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Elektroniczne
legitymacje studenckie

Zabezpieczenie procesu personalizacji
oraz ochrona przed fatszerstwem

nowe obszary naszego zycia. Docieraja nawet do wiecznie niedofi-

N owoczesne systemy identyfikacji personalnej wkraczaja w coraz to

nansowanej oswiaty i szkolnictwa wyzszego. Potwierdzeniem tej te-
zy moze by¢ rozporzadzenie Ministra Edukacji Narodowej i Sportu
w sprawie dokumentacji przebiegu studiéw, opisujace wzor elektronicz-
nej legitymacji studenckiej, ktory ma obowigzywac od 2007 roku.

Legitymacja plastikowa, wyposazona
w chip stykowy oraz procesor MIFA-
RE, ma docelowo zastapi¢ obecnie
uzywane, latwe do podrobienia
i uszkodzenia legitymacje papierowe.
Wedlug rozporzadzenia bedzie ona nie
tylko identyfikatorem i dokumentem
uprawniajacym do znizek na przejazdy
Srodkami komunikacji — moze rowniez
stuzy¢ jako karta dostepu do biblioteki,
stoléwki studenckiej, urzadzen tech-
nicznych na terenie uczelni, a takze
do poszczeg6lnych pracowni lub labo-
ratoriow.

Rozporzadzenie ministra naktada na
uczelni¢ obowigzek zachowania szcze-
golnych zasad bezpieczefistwa w syste-
mie przechowywania danych oraz wyda-
wania i uzytkowania legitymacji studenc-
kiej. Uczelnia ponosi tez odpowiedzial-
no$¢ za bezpieczenstwo informacji za-
mieszczonych w legitymacji studenckie;j.
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Fot. 1. Legitymacje posiadajg zabezpieczenia widoczne w swietle UV

Te warunki powoduja, ze uczelnie
staja przed zupelnie nowymi wyzwa-
niami w zakresie ochrony danych.

Wazne beda szcze-
gblnie dwa aspekty
bezpieczefistwa.

Pierwszy dotyczy
zabezpieczenia kart
plastikowych przed
falszerstwem, drugi
— zabezpieczenia sa-
mego procesu perso-
nalizacji przed doste-
pem osob nieupraw-
nionych.

Blankiet legityma-
cji bedzie wyposazo-
ny w szereg skutecz-
nych rozwigzan ochronnych. Beda to
zardwno zabezpieczenia elektroniczne
(chip stykowy oraz procesor MIFA-
RE), jak i wizualne (gilosze i mikro-
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druk), nanoszone offsetowo na etapie
produkcji.

Zadaniem uczelni bedzie personali-
zacja blankietow, a wigec nadruk zdje-
cia, danych personalnych oraz kodowa-
nie karty. Personalizacje karty plasti-
kowej wykonuje si¢ na drukarce do
kart plastikowych.

Karty wyposazone w chip i posiada-
jace wlaminowany wewnatrz mikropro-
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cesor zwykle charakteryzuja sie nie-
rowna powierzchnia do nadruku. Po-
nadto chip moze wystawac i dodatko-
wo uszkadzaé glowice drukarki, skra-
cajac tym samym zywotno$¢ calego
urzadzenia

W tej sytuacji konieczny jest dobor
odpowiedniej techniki nadruku, od-
pornej na nieréwnosci i dajacej dodat-
kowe mozliwosci ochrony karty. Zale-
cona przez Ministerstwo technika na-
druku, wykorzystujaca zjawisko termo-
sublimacji, moze by¢ realizowana na
dwa sposoby: metoda druku bezpo-
Sredniego lub retransferu.

Metoda druku bezposSredniego pole-
ga na tym, ze glowica drukarki wciska
barwnik, ktory wysublimowat z taSmy
barwiacej, bezposrednio w karte. Na-
wet najmniejsza nier6wnoS$¢ po-
wierzchni moze spowodowac niedo-
druki oraz uszkodzi¢ gtowice. Nadruk
na karcie nie jest zabezpieczony przed
Scieraniem.

Metoda retransferu polega na tym,
ze glowica drukarki przesublimowuje
barwnik z taSmy barwigcej na specjalny
film polietylenowy HDP, ktOry nastep-
nie zostaje wlaminowany na goraco
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Rys. 1. Schemat podigczenia drukarki

w karte. Karta jest zabezpieczona przed
Scieraniem warstwa laminatu, niedodruki
nie wystepuja nawet na najbardziej nie-
rownej powierzchni, natomiast drukar-
ka moze wykonaé praktycznie nieogra-
niczona ilo$¢ nadrukow.

Drukarki retransferowe Fargo HDP
serii 600 i 800 spelniaja znakomicie
wszystkie wymagania stawiane przez
MEN.

Stosowany w tych drukarkach film po-
lietylenowy HDP moze dodatkowo po-
siada¢ znaki holograficzne,
standardowe lub
projektowane indy-
widualnie, ktore
catkowicie elimi-
nujg mozliwos¢
sfalszowania le-
gitymacji. Fargo
proponuje kilka
rodzajow takich
filméw do wy-
boru.

Drukarka HDP
moze zosta¢ wyposa-
zona w modul laminacyjny, umozli-
wiajacy pokrycie karty dodatkowa, bar-
dzo wytrzymala na Scieranie warstwa
folii laminacyjnej. Taki zabieg zdecy-
dowanie zwickszy trwalo§¢ nadruku
oraz zabezpieczy karte przed blaknie-
ciem. Folie laminacyjne mogg rowniez
zawiera¢ znaki holograficzne, zapro-
jektowane i zastrzezone wylacznie dla
danego klienta — uczelni, lub grup
uczelni.

Innym rozwiazaniem moze by¢ na-
noszenie znakéw i obrazéw widzial-
nych w ultrafiolecie, numerow zawie-
rajacych zakodowane dane o czasie
i osobie drukujacej dang karte.

Wiecej na temat zabezpieczen wizu-
alnych na kartach czytelnik moze zna-
lez¢ w numerze 1/2/2005 Zabezpieczeri
lub na stronie Attp:/www.cs.pl.

Fot. 2. Drukarka Fargo HDP600

Przystepujac do oméwienia drugiego
aspektu dotyczacego bezpieczefistwa
samego procesu nadruku nalezy zazna-
czy¢, ze na rynku istnieje praktycznie
tylko jeden program spelniajacy ten
warunek.

W numerze 1/2006 Zabezpieczer zo-

stalo opisane oprogramowanie Print
Security Manager, wprowadzone
w ubieglym roku na rynek przez firme
Fargo.

Podstawowe cechy tego oprogramo-

wania to:

— dodawanie/usuwanie, grupowanie
i konfiguracja drukarek Fargo
w danej sieci;

— nadawanie haset dost¢pu dla po-
szczegblnych drukarek i uzytkow-
nikow;

— wySwietlanie wtasciwosci danej
drukarki, takich jak stan, lokaliza-
cja, adres IP czy stan zuzycia ta-
smy;

— powiadamianie o wydruku — opisa-
nie zasad lub zdarzen, ktore beda
wywolywaly konkretna reakcje
programu, taka jak np. wyslanie
alarmowego e-maila, czy SMS-a
przy probie wykonywania nadru-
kéw poza zaprogramowanymi go-
dzinami pracy drukarki;

— wySwietlanie wirtualnego panelu
drukarki — umozliwia §ledzenie
komunikatéw wySwietlanych przez
drukarke oraz zdalng kontrole
nad drukarka poprzez siec;

— nadawanie nazw i loginéw uzyt-
kownikow oraz okreSlanie pozio-
mu ich uprawnief (administrator,
zarzgdzajgcy, uzytkownik lub brak
uprawniert) oddzielnie w poszcze-
gblnych aplikacjach oprogramo-
wania;

— mozliwo$§¢ naniesienia na karte
dodatkowych obrazéw, widocz-
nych jedynie w Swietle ultrafioleto-
wym, znaczaco zwiekszajacych po-

ziom zabezpieczenia karty. Apli-

kacja ta wykorzystuje
fluorescencyjne ta-
$my do nadruku fir-
my Fargo.

Program Print Se-
curity Manager cal-
kowicie zabezpiecza
dostep do drukarki
i powoduje, ze nie-
mozliwe staje si¢
uzycie jej przez nie-
powolane osoby.

Wigcej informacji
na temat tego opro-

gramowania oraz dru-
karek i koderéw Fargo
uzyskaja Pafstwo na stronie
http://www.cs.pl lub kontaktujac si¢
bezposrednio z biurem Control System
FMN - wytagcznym dystrybutorem
i centrum serwisowym Fargo Electro-
nics.
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